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O problema de compartilhar chaves

oublicas.

° Uma questao pertinente €: Como o destinatario e o
remetente obtiveram acesso as chaves publicas, um do
outro?

° Anteriormente, era comum as pessoas publicarem suas
chaves publicas em sites na Internet, compatrtilhar via e-maill
para quem solicitasse, entre outros meios.

* Mesmo assim, varios tentaram violar os sistemas, trocando
a chave publica por outra chave publica, a do atacante.

* Entao, su,rgi_u umgroblema, gue é o compartilhamento das
chaves publicas. Como resolver?
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Autoridade Certificadora (AC)

* Jaem 1978, os autores do artigo que deu
origem ao RSA ja %Fontaram 0 problema do
compartilhamento das chaves publicas, e
sugerem que deveria haver uma “terceira
parte em gque todos confiam®.

° Esta terceira parte € a Autoridade
Certificadora (AC), e a Infraestrutura de
Chaves Publicas (ICP) contem a AC e
outras entidades importantes.
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Infraestrutura de Chaves Publicas (ICP).

* Algumas das funcoes da ICP sao:
1) Ciriar, proteger, distribuir e revogar certificados;
2) Fazer aligacao entre os mundos digital e o real,

3) Criar processos de trabalho para as pessoas
envolvidas;

4) Gerenciar guestoes financeiras e legais, hardware e
software;

5) Relacionar as ACs com as outras ACs.
6) Relacionar as ICPs com outras ICPs.

° Para que isto tudo funcione, a ICP & composta de algumas
entidades.
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Principais componentes da ICP.
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Certificado digital.

* O mailor problema da ICP é garantir
gue uma chave publica realmente
pertenca a quem diz ser seu dono.

* Uma maneira de resolver o problema
é distribuir chaves publicas “dentro”
de certificados digitais.



O que é o certificado digital?

* Um certificado € um arquivo digital gue contém
iInformacdes como: a versao e numero de série do
certificado; informacoes sobre a entidade que gerou o
certificado e a entidade usuaria do certificado; a validade;
a combinacao de protocolos usados (MD5 com RSA,
SHA-1 com RSA etc.); o tipo de chave publica; a
assinatura (sequéncia de bits que representa o hash
cifrado pela AC) e a chave publica (sequéncia de bits que
representa a chave em si).

* O formato padrao dos certificados esta especificado na
RFC 2459, de 1999, e é conhecido como X.509.
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Exemplo de um certificado no formato

X.509.

Cexrtificate:

P o 5 (o) Nesse certificado, temos:

Serial Humber: 1 (0Ox1l)
Signature Nlgorithm: md5WithRSKEncryption

Issuer: C=Z4, J3T=Western Cape, L=Cape Town, 0=Thawte Consulting cc, ® Numero Serial.

OU=Cercificacion Services Diwvislion,
CH=Thawte Serwver (CA/Emaill=server-certsiithawmte._com

Uali;t::YBcfora Aug 1 00;00:00 1996 GMT Algoritmo usado para

Not After : Dec 31 23;59;59 Z020 GMT

Subject: C=ZA, ST=Western Cape, L=Cape Towm, 0=Thawte Consulting cc, H
OU=Certification Services Division, aSSInatu ra (IVI D5 COm RSA).
CH=-Thawte Sexwver CA/Email-zerver-cextalithawte.con
dubject Public Eey Info: .
Public Key Algoritlum: rsaEncryplion Valldade.
RS4A Public Key: (1024 bat)
Modulus (1024 bit): .
00: d3;:; a4;: 50;:6e;c0;££:56:60b:ieb:icf; 5d:bb:easz0c; t t
68: 75147 iaZiaaicZidai84:E5:ifciadi L4475t da:s Quem au en Icou esse
85:h5: 207749486 le:0f:F5:c9:a9: 0826125206 .
6d: 30: 6e:15:19:02:e9:52:c0:62:db:4d:299:9eze2:
Ga: 0c: 44:30:cd:fe:be:ed:564:09:70:c5:£e:bl:z6bs: CertlflcadOc
29:bG: 2£:49:c0;:3b:d4:27:04:25:1L0:927:2£:e7:90:
6d:c0:258:42:99:4d7:4c:43:deiCc3:C5:Z1:6d:54:9¢: ’ °
Sd:c3: 58:el:o0:ed:d9: Shihi:h8:dothd: Thedf: 36+ Chave pUbllca usada (RSA
3a:cZ2:b5:66:22:12:d6:87:04
Exponent: 65537 (0x10001) .
X509%3 extensions: 1 024 bItS)
X509v3 Basic Constraincs: cricical .
CA:TRUE
Sigmature fAlgorithm: med5WathRSAEncryption M M M M
07: fa: 4c: 69: 5c: fb: 95:cc:46:02:085:83:4d:21:30: Bezcazd%: ASSInatura dlgltal fEIta pela
af:; 6£:49; la:;e6;da;: SLie3;60:70:6c:04:61l:11l:;al:lasch: 40z
3e:59:43:7d:4L:95:3d:al:8b:b7:0b:62:296:Fa: 7T5:6asdd=5886: ° L ol
4e: de+ 90+ 4D: db: aB: CC+ 37+ 741D+ 6 £ 04+ 8- €313 + 445 Obs 45: Autoridade Certificadora.
8a:6£:0a:20:9b:99:18:28:3b:dl:e3:40:28:9a:5a:3c:2d5:zb5:
e7:20: 1b: 8bicarad:ab:8d:e?:51:dP:e2:4c:2c: 59 :a%:dazb%: SI - ETER - FAETEC - RJ - 8
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Como isto resolve o problema das chaves

oublicas?

* O remetente gera um par de chaves (publica e
privada), se conecta a uma Autoridade de Registro
(AR), vinculada a Autoridade Certificadora (AC) e
solicita a criacao de um certificado, dentro do qual sua
chave publica esta inserida.

* O destinatéario extraira desse certificado a chave
publica do remetente, e assim podera enviar
mensagens cifradas, de forma que somente o
remetente podera ler.

* Mas... Quem garante a idoneidade da AC?
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Estrutura da ICP.

* Uma ICP e uma estrutura grande, composta
por hardware, software, pessoas e
processos. Basicamente ela € composta de
cinco entidades, a saber:

* Autoridade Certificadora (AC).
* Autoridade de Registro (AR).
* Servicos de Diretorio.

* Entidade final.

* Clientes.
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Autoridade Certificadora (AQ).

* AAC executa funcoes como:

Gerar o par de chaves para os usuarios da ICP;

Criar certificados digitais para armazenar as
chaves publicas;

Assinar os certificados com a sua propria chave
orivada;

Assinar certificados de outras ACs dentro da
nierarquia da ICP;

Realizar a certificacdo cruzada com ACs de outra
Infraestrutura.
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Autoridade Certificadora (AQ).

* Os usuarios de uma ICP precisam
conflar na AC. Isto ocorre guando as
assinaturas realizadas pela AC sao
validadas pela chave publica da AC.

°* Logo, a chave publica da AC deve ser
distribuida livremente, e tambéem é
distribuida dentro de um certificado.



Autoridade de Registro (AR).

* AAR é um local fisico (um predio, por exemplo) para onde
vao os clientes da ICP que querem um certificado digital
assinado por ela.

* Na AR, os profissionais da equipe da ICP comparam as
informacodes da entidade para a qual o certificado esta
sendo gerado com as informagoes da pessoa que esta
solicitando naquele momento.

* Aintencao é impedir que um atacante va até a ICP e solicite
um certificado para outra pessoa. Ou seja, € nesse
momento que a ICP, atraves da autoridade de registro,
gstablelece um vinculo entre o mundo real e o certificado

igital.
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Funcoes da AR.

* Algumas das funcoes da AR sao:

* Atestar a veracidade dos documentos
apresentados pelos clientes da ICP;

* Validar assinaturas e reconhecer firma dos clientes;

* Fornecer dispositivos gue armazenam chaves e

certificados — pode ser um pendrive, um smartcard,
etc;

° I‘«(’:ch):eber pagamentos referentes aos servicos da

* Armazenar a documentacgao referente a geragao
do certificado.
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Servicos de Diretorio.

* Os servicos de diretorio fazem o
armazenamento das chaves, certificados
e outras informacoes, e tratam de
permitir gue a informacao seja acessada
de forma adequada.

* Por exemplo, € comum a estrutura de
chaves (dlretérlo)rseguw o formato X.500
(criado pela ITU-T) e 0 acesso ser via
protocolo LDAP. o



Revogacao de certificados.

* Os servicos de diretério podem revogar certificados, e
periodicamente emitem listas de revogacao de certificados.

* Um certificado pode ser revogado por varios motivos. Os
principais s&o: violacao da seguranca das chaves do usuario
(roubo, perda, etc); expiragao do prazo de validade do
certificado; falha nos procedimentos feitos pela AR e
violacao da seguranca da AC que gerou o certificado.

* Quando um certificado & revogado, o proprietario fica
Impedido de usa-lo, e deve se encaminhar a AR para gerar
um novo certificado.
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Entidade final e cliente

* As entidades finais sao pessoas fisicas e
juridicas, sistemas, softwares e hardwares,
que podem ser autenticados usando
criptografia assimetrica.

* Os clientes (ou usuarios) sao as pessoas
(fisicas ou juridicas) que se responsabilizam
elo certificado em nome de uma entidade
inal. Logo, eles pagam as taxas, o
providenciam a documentacao necessaria,
etC' SI - ETER - FAETEC - RJ - 17



Hierarquia de ACs.

* Qualquer Autoridade Certificadora pode emitir
certificados validos para entidades finais.

°* Elas estao arranjadas na forma de uma arvore,
onde uma AC nova é certificada pela sua “AC
raiz“. Logo, quando ela emite um certificado, ela
fornece o seu proprio certificado, que foi
assinado pela AC “de cima“.

* Note que a AC Raiz s6 emite certificados para as
ACs vinculadas a ela.
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Hierarquia de ACs.




O ICP-Brasil.

* Alnfraestrutura de Chaves Publicas Brasileira — ICP-Brasil é
a ICP certificada pelo governo brasileiro para geréncia de
certificados digitais, e € uma autarquia federal vinculada ao
Instituto Nacional de Tecnologia da Informacéao (ITl),
autarquia vinculada a Casa Civil da Presidéncia da
Republica.

* O ICP-Brasil foi criada por decreto em 2001 (MP 2200-
2/2001), com o objetivo de “garantir a autenticidade, a
integridade e a validade juridica de documentos em forma
eletronica, das aplicagoes de suporte e das aplicacoes
habilitadas que utilizem certificados digitais”.

* https://www.gov.br/iti/pt-br/assuntos/icp-brasil
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Entes do ICP-Brasil - AC-Raiz.

* Executa as Politicas de Certificados e as

normas técnicas e operacionais aprovadas

elo Comité Gestor da ICP-Brasil. Emite a

ista de Certificados Revogados, fiscaliza e
audita as ACs, as ARs e demais prestadores
de servico habilitados na ICP-Brasil.
Também verifica se as ACs estao atuando
em conformidade com as diretrizese
normas técnicas estabelecidas pelo Comité
Gestor da ICP-Brasil.
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Entes do ICP-Brasil - AC.

* Entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Tem a responsabilidade de verificar se o titular
do certificado possui a chave privada que corresponde a chave
publica que faz parte do certificado. Cria e assina digitalmente o
certificado do assinante, onde o certificado emitido pela AC
representa a declaracao da identidade do titular, que possui um par
unico de chaves (publica/privada).

* Tambem emite Listas de Certificados Revogados e mantém registros
de suas operacoes sempre obedecendo as praticas definidas na,
Declaralgao de Praticas de Certificagao. Estabelecer e faz cumprir
pelas ARs a ela vinculadas, as politicas de seguranca necessarias
para garantir a autenticidade da identificacao realizada.
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Entes do ICP-Brasil - AR.

* Responsavel pela interface entre o usuario e
a AC. Vinculada a uma AC, recebe, valida,
encaminha solicitacoes de emissao ou
revogacao de certificados digitais e
identificacdo, de forma presencial, de seus
solicitantes. A AR é responsavel por registrar
suas operacoes. Pode estar fisicamente
localizada dentro de uma AC ou ser uma
entidade de registro remota.
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Entes do ICP-Brasil: PSC.

* O Prestador de Servico de Confianca (PSC)
da ICP-Brasil € uma entidade credenciada,
auditada e fiscalizada pelo ITI que prove
servicos de armazenamento de chaves
privadas para usuarios finais, além de
servicos de assinaturas e verificacoes de
assinaturas digitais padrao ICP-Brasil nos
documentos e transacoes eletronicas ou
ambos.
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Entes do ICP-Brasil - ACT.

A ACT e a Autoridade Certificadora do Tempo. Os usuarios de
servigcos de Carimbo do Tempo devem confiar nessa entidade para
emissao dos mesmos. Logo, ela tem a responsabilidade geral pelo
fornecimento do Carimbo do Tempo.

O Carimbo do Tempo & um conjunto de atributos fornecidos pela
parte confiavel do tempo que, associado a uma assinatura digital,
confere provar a sua existencia em determinado periodo.

Explicando: Um documento é produzido e seu conteudo é cifrado.
Ele recebe os atributos ano, més, dia, hora, minuto e segundo,
atestado na forma da assinatura realizada com certificado digital
servindo assim para comprovar sua autenticidade. AACT atesta nao
apenas a questao temporal de uma transacéo, mas também seu
conteudo.
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Entes do ICP-Brasil - PSS.

* O Prestador de Servigco de Suporte (PSS) desempenha atividade descrita nos
seguintes documentos:

Politicas de Certificado e na Declaracéo de Praticas de Certificacao da
AC a que estiver vinculado, diretamente ou por intermedio da AR,;

Politicas de Carimbo do Tempo;

Declaragao de Praticas de Carimbo do Tempo da ACT a que estiver
vinculado;

Atividades da PSBio.

* Desempenha trés funcgoes:

Disponibilizacéo de infraestrutura fisica e 16gica;
Disponibilizac&o de recursos humanos especializados;

Disponibilizagao de infraestrutura fisica e logica e de recursos humanos
especializados.
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Entes do ICP-Brasil - PSBio.

* O PSBio e o Prestador de Servico Biométrico. Ele é
uma entidade com capacidade tecnica para realizar a
identificacao biomeétrica. Logo, o PSBio torna um
_refglstro unico feito por um requerente em uma
iInformacao a ser compartilhada para um ou mais
léanc_?s/sstemas de dados biometricos para toda ICP-

rasil.

* Ela também faz a verificacdo biométrica do
requerente de um certificado digital e a comparagao
de uma biometria, que possua caracteristica perene e
univoca, de acordo com os padrdes internacionais de
uso.
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[CP-Brasil, em numeros (2023).

* 1 Autoridade Certificadora Raiz (AC-Raiz);

* 23 Autoridades Certificadoras (AC);

* 9 Autoridades Certificadoras de Tempo (ACT);
* 24 Prestadores de Servico de Suporte (PSS);
* 7 Prestadores de Servico Biométrico (PSBIo);
* 7 Prestadoras de Servico de Confianca (PSC);
* Inumeras Autoridades de Registro (AR).
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Tipos de certificados emitidos pela ICP-

Brasil.

Duas familias de certificados:
* A: Sao usados para autenticacado e nao repudio.

S: S&o usados para autenticagao, nao repudio e
confidencialidade.

Cada familia tem 4 tipos de certificados, que se diferenciam de
acordo com quem gerou (software ou hardware), tamanho da
chave em bits, onde estad armazenado e validade.

Por exemplo, o certificado mais comum € o A3: gerado por
hardware, chave de 1024 ou 2048 bits, armazenamento em
smart card ou token USB, validade maxima de 3 anos.

Os certificados devem ser adquiridos, por um valor que comeca
em torno de R$ 100, dependendo da sua complexidade, validade
e uso.
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Conclusao e resumo.

* Alnfraestrutura de Chaves Publicas (ICP) € uma estrutura criada

para resolver o problema do compartilhamento de chaves publicas
na criptografia assimetrica.

* AICP é composta por: autoridade de registro (AR), autoridade
certificadora (AC), servicos de diretorio, entidades finais e clientes.

* Um certificado digital € um arquivo de texto que contém uma chave
publica associada a informacoes relevantes sobre o seu dono. Uma
assinatura digital protege o hash calculado sobre todo o conteudo do
certificado e Impede a sua modificacao.

* AICP-Brasil € a infraestrutura de chaves publicas do governo
brasileiro.

SI - ETER - FAETEC - RJ - 30



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30

